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Pomáhá firemním zákazníkům detekovat, prošetřit a zvládat pokročilé útoky 

Windows Defender Advanced Threat Protection 

Detekuje pokročilé útoky 

Korelace událostí na PC  

vůči informacím  

z cloudových senzorů  

a cloudové analytice hrozeb 

Built into      

Reakce a prošetření 

Extrahuje signatury  

k prošetření a poskytne 

časovou linku bezpečnost. 

událostí 6 měsíců zpět 

Doporučí jak zvládat útoky 

Komplementární služba  

k Exchange Online ATP a  

k AD Advanced Threat 

Analytics 

V budoucnu: 

Microsoft Threat 

Intelligence Center  –

agregovaný výzkum 

skupin útočníků a 

způsobů vedení útoků 
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Office 365 Datacenter  Network 

 

 

 

Microsoft Corporate Network 

Grants least privilege required to complete task. 

Verify eligibility by checking if 

1. Background Check Completed 

2. Fingerprinting Completed 

3. Security Training Completed 

Office 365 Admin Requests Access 

Grants temporary  

 Privilege 

Office 365 Plan E5 „Customer Lock Box“ 

requires explicit customer approval to 

issue one-time credentials 
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Exchange Online Advanced Threat Protection 

Safe Attachments 
• Sandboxing příloh a scan jejich 

chování 

• Lepší ochrana před 0-day 
útoky 

• Ochrana ještě než email skončí 
v Inboxu 

Safe Links 
• „Time of user click“ URL 

protection 

• Testuje náhrady URL přes objekty 
v emailu 

• Aktivuje URL přes dočasný proxy 
server 

• Reputační databáze > 1 mil. URL 
linků 
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Cloud - ochrana dat šifrováním 

Bitlocker 

Šifrování AES-256 

Destrukce NIST 800-88 

Data v úložišti 

Nástroje 
poskytované 
cloud. službou 

Nástroje 
zákazníka 

Microsoft Azure  

Bitlocker (volba zákazníka) 

Šifrování AES-256 

Destrukce NIST 800-88 

Per-File Encryption 

Advanced Encryption 

Nativní služba 

RMS, S/MIME – nativně 

PGP atd. – manuálně 

3rd Party solutions  

(př. Thales Cyris) 

SQL Server TDE / CLE 

SQL Always Encrypted 

RMS SDK  

3rd Party.. SafeNet, CloudLink 

Protokol SSL/TLS  

Nově: Perfect Forward 
Secrecy (PFS) 

Ochrana dat při přenosu 

RMS, S/MIME 

Na aplikační úrovni 

Azure Key Vault 

Azure Disk Encryption (VHD) 

StorSimple 

 

https://www.thalesgroup.com/en/customer-online/security/cyris/cyris-outlook
http://www.microsoft.com/en-us/server-cloud/products/storsimple/
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Office 365 Advanced Encryption 

Co to je: 
• Šifrování obsahu symetrickou šifrou 

• Volba zákazníka mít pod kontrolou 
přístupový klíč (CYOK – Control Your 
Own Key), případně BYOK  
(Bring Your Own Key) 

• Root key je uložen v Azure Key Vault 

• Zákazník může pozastavit přístup k 
Root Key nebo jej úplně eliminovat  

• Zákazník může mít rotaci Root Key 
(přešifrovat stávající symetrické klíče) 

Na co se vztahuje: 
• Emaily + přílohy, složky 

• Kalendáře, úkoly, poznámky 

• Všechen obsah v SharePoint Online 
(Content Databases) 

• Nezávislé na řízení přístupu „Customer 
Lockbox“ 
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Virtual Machine Azure storage 

Keys/Secrets are protected 
in customer key vault 

OS and Data disks are 
protected in customer 
storage account 

ARM/PS 
Cmdlets/CLI 

Encrypt Me  Encrypt Me  

Customer 

Encrypt Config 

  

Azure Resource Manager 

Command Line Interface 

  

Azure Disk Encryption – scénáře: 
1. Šifrování celých OS volumes a kontrola autentizací při spuštění 

2. Šifrování Data volumes (VHD) - data „at rest“ 

3. Ochrana klíčů a secrets v zákaznickém Azure Key Vault 

4. Reporting stavu šifrování IaaS VM 

5. Lze odstranit nastavení šifrování z IaaS VM
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SQL Database „Always Encrypted“ 
 

 

SQL Server or SQL Database 

ADO .NET 

Name 

Wayne Jefferson 

Name 

0x19ca706fbd9a 

Result Set Result Set 

Client 

Name SSN Country 

0x19ca706fbd9a 0x7ff654ae6d Czech Rep. 

dbo.Customers 

ciphertext 

"SELECT Name FROM Customers WHERE SSN = @SSN",  
0x7ff654ae6d 

ciphertext 

"SELECT Name FROM Customers WHERE SSN = @SSN", 
"111-22-3333" 

Zašifrovaná citlivá data a jejich klíče nejsou nikdy v otevřeném textu v SQL Server VM 

 

 

 

 

 

 

 

 

 

 

 

 

trust boundary 
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Soulad s regulatorními požadavky 
 
Horizontální: 

Zákon o ochraně osobních 

údajů č. 101/2000 Sb. 

Zákon o kybernetické 

bezpečnosti č. 181/2014 Sb. 

Vertikální: 

Veřejná správa:  

Zákon o ISVS č. 365/2000 Sb. 

Vyhláška o výkonu činnosti 

bank atd. č. 163/2014 Sb. 

 

Viz nové Online Services Terms se Stand. smluv. doložkami EU

http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=31
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Compliance resources 

• SOC 1 Type II audit report for Azure/O365/MCIO/CRM 

• SOC 2 Type II audit report for Azure/O365/MCIO/CRM 

• ISO 27001 / 27018 audit report for Azure/O365/MCIO/CRM 

• Microsoft Security Policy 

• Auditing and Reporting in Office 365 

• Data Encryption Technologies in Office 365 

• Data Resiliency in Office 365 

• Azure Network Security Whitepaper 

• Protecting Data in Azure Whitepaper 

• Azure Security: Technical Insights Whitepaper 

• Platform Penetration Tests for Azure 

• Security Best Practices for Developing Azure Solutions 

• .... and many others 

Document repository Service Trust Portal 

https://trustportal.office.com 
folders: 

• Compliance Reports (ISO 27k a SOC reports) 

• Trust documents (security whitepapers) 
   

https://trustportal.office.com/
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Microsoft cloud resources 

Microsoft Datacenters Website 
microsoft.com/datacenters  

Microsoft Transparency Hub 
microsoft.com/transparency 

Microsoft Trust Center 
microsoft.com/trust 

Service Trust Portal 
https://trustportal.office.com 
(requires log-in) 

 

 

http://www.microsoft.com/datacenters
http://www.microsoft.com/transparency
http://www.microsoft.com/transparency
http://www.microsoft.com/trust
https://trustportal.office.com/


Microsoft Azure 

  

1  Windows 10  Defender Advanced Threat Protection 

2  Cloudová analytika (Thread Intelligence) 

4  Ochrana dat v cloudu (šifrování, řízení přístupu) 

5  Kontrola zákazníka nad přístupem zevnitř cloudu 
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Děkuji za pozornost! 
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Content DB 

A B C D 

E 

Key Store A 

B 

C 

D 

A

B

C

D
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SharePoint Online; 

OneDrive for Biz 

(folder level) 

článek MS TechNet

https://technet.microsoft.com/en-us/library/dn905447(v=office.15).aspx

