E KOMPLEXNI SLUZBY
~enomia V OBLASTI POJISTENI A RISK MANAGEMENTU

—
——

VEDOUC| SPOLECNOST NA TRHU

umozriuje pro klienty
a poskytovat nejlepsi

——
——
———

*— . -~ %
e —

e
=
L

Pojisteni kybernetickych rizik — Praha 22.3.2016

ATF

g, y,\\ 5 ] ’
WBN ./ SlouZime Vam s radosti

wWh//X
Worldwide Broker Network



OBSAH E

RENOMIA
e Kyberneticka rizika - oblasti, formy
e Pojisténi kybernetickych rizik
e Pojisténi kybernetickych rizik - cilova skupina

e Pojisténi kybernetickych rizik - priklady skod
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KYBERNETICKA RIZIKA E
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e Soucast kazdodenniho zivota — data, informace, citlivé udaje
e Vyskyt : pocitace, mobilni telefony, notebooky, tablety, webové stranky,
e-mail....
Kazda spolecnost, ktera shromazduje, pracuje ¢i jakymkoliv zptisobem naklada
s daty je v ohrozeni.

Kyberneticka rizika - formy:

e Kyberneticka kriminalita (cilené utoky, terorismus)
e Ztrata / odcizeni dat

e Ztrata /odcizeni HW

e On-line rizika — e-mail, cloud computing
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RIZIKA OHROZUJICI DATA E
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e 1.Zastaraly HW a SW,
nedostatecna ochrana dat

e 2. Neloajalni zaméstnanci
e 3.Ztrata/ zcizeni hardware,

zarizeni obsahuijici citlivé informace, udaje, data
napr. mobilni telefony,notebooky, tablety, PC ...

e 4. Hackersky utok - kyberneticka kriminalita
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Heartland Sony Corp
Payment Systems

Figures approximate in million USD
B Total loss Insurance proceeds Source: SEC filings

Zdroj — prezentace
Munich RE, 2014
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RENOMIA

. Kybernetické titoky ohroZuji svétové burzy

~ 23,7.2013 07:00 | redakce
nost jiz v tét
0zZnamenia\ na zakladé nedavno zverejnéného prizkumu se stala v lofiském roce zhruba
policejni org;
..Dikvdosal 53 % burz oslovenych v prizkumu v poslednim roce

maé a zaznamenalo kyberneticky utok.NejobvyklejSi formou
vexponovar je vyfazeni systému z provozu, vniknuti na webové

Po nejvéwsicn wgnane Stranky @ prehlcovani  firemnich  siti  pristupy
firmy investovat desitk intarnatnwnich 117ivatall’l a virv
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e Zneuziti dat (odcizeni dat,

5 neopravnény pristup nebo zneuziti)
Odpovednost za e Pfenos IT vir(i

bezpecnost IT site e Odmitnuti pristupu k ulozenym datim

(DOS / DDoS attack)

e Osobni udaje (interni)

e Osobni udaje (externi)

e Korporatni udaje (externi)
e Data shromazdovana

e Data sdilena

Odpovédnost za osobni a
korporatni udaje (data)
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JAKA JSOU RIZIKA A JEJICH DUSLEDKY ? E
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1. Unik dat a informaci
e Jaka data, jaké informace ?
e (Odkud data unikla ?

2. Dopady na rizeni IT
e Obnovenidat
e Obnoveni systému
3. PR & reputace
e Ztrata duvéry
e Poskozeni dobrého jména
4. Financni dopady

e Financni Skody tretich stran
e Pokuty, penale
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POJISTENI KYBERNETICKYCH RIZIK E
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Zakladni kryti
e Neopravnéné nakladani s udaji
e Povinnosti vic¢i dozorovym orgdnim
e Naklady na odborné sluzby

Volitelna rozSirujici pojisténi

e Zverejnéni digitalniho obsahu

e Vydirani prostrednictvim sité

e \Vypadek sité / preruseni provozu

e Uzemni rozsah — cely svét /
e PojiStény - spolecnost + dceriné spolecnosti

- véetné subdodavatelu
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POJISTENI KYBERNETICKYCH RIZIK E
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Odpovédnost za neopravnéné nakladani s udaji
e Osobni udaje
e Duvérné informace spolecnosti
e Subdodavatelé
e Zabezpeceni sité
Napadeni, zavirovani dat treti osoby

7 v/

Odepreni pristupu k datim
Neopravnéné ziskani pristupového kodu
Zniceni, poskozeni, smazani dat
Odcizeni hardware

Zpristupnéni dat zameéstnancem
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POJISTENI KYBERNETICKYCH RIZIK E

RENOMIA

Povinnosti vici dozorovym orgdanim

e Sankce ulozené dozorovym organem

e Naklady na pravni poradenstvi a zastupovani pred dozorovym organem
Naklady na odborné sluzby

e PR -naprava dobré povesti sFoIe(“:nosti
naprava dobrého jména jednotlivce

e Naklady na oznameni
e Naklady na IT experty

e Naklady na obnovu dat
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POJISTENI KYBERNETICKYCH RIZIK E
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Zverejnéni digitalniho obsahu
- Pomluva, zasah do dobré povésti
- Zasah do prava na soukromi
- Poruseni autorského prava, plagiatorstvi
- Nekalosoutézni jednani

Vydirani prostrednictvim sité

Vypadek sité / preruseni provozu
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ARGUMENTY — (PROTI) PRO CYBER POJISTENI E
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e Jsme chranéni — mame pojisténi:
e Profesni odpovédnost, obecna odpovédnost
e Pojisténi zpronevéry, majetku- preruseni provozu
e Nepotrebujeme pojistéeni — mame spolehlivé a dostatecné IT zabezpeceni
e Jsme prilis mala spolecnost, utok na nase data nam nehrozi
e Nejsme cilova skupina, pro nas se toto pojisténi nehodi
e Nase data nejsou zajimava pro hackery
e Naklady spojené se ztratou dat nejsou velké
e Pojisténi kybernetickych rizik je pfFilis drahé
e Nase data jsou ukladana a chranéna u tretich subjekt
e Nikdy jsme se nestali tercem kybernetického utoku, nepotrebujeme toto
pojisténi
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POJISTENI KYBERNETICKYCH RIZIK — CILOVA SKUPINA E
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Hotely, Dodavatelé elektriny,
vody, plynu...

Financni Maloobchod
|nst|tuce
Web, IT, online Medla Telekomunikace

O o

Nemocnlce
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CiLE KYBERNETICKYCH UTOKU E
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V roce 2011 bylo celosvétové zaznamenano vice jak 855 pripadU
naruseni bezpecnosti, béhem kterych bylo zasazeno 174 milionU dat.

Nejcastéjsi cile kybernetickych utoku:

e 71% ze vSech pripadu, kdy doslo k naruseni bezpecnosti a ztraté dat se
tykalo malych a strednich spolecnosti s 1 — 100 zameéstnanci

e 96% vsech utoki bylo velmi jednoduchych k provedeni

e v 97% vSech pripadu se dalo predejit ztraté dat dodrZzovanim zdkladnich
bezpecnostnich pravidel a aktualizaci bezpecnostnich systémdu

e kazdou minutu je zasazeno malwarem 232 pocitacu

(Malware je pocitacovy program urceny ke vniknuti nebo poskozeni pocitacového

systému)
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POJISTENI KYBERNETICKYCH RIZIK — PRIKLADY SKOD E
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Hackersky Utok a ndsledné zverejnéni tisicli osobnich udajli pacientu ze

zdravotnich karet:

e naklady na IT experty za ucelem zjisténi priciny utoku a presného poctu
zverejnénych udaju,

e naklady na oznameni (informacni dopis vSem pacientlim a zfizeni call centra),
naklady na PR (zlepSeni reputace a dobré povésti nemocnice),

VVVVVVV

Utok hackerti na PC sit internetového obchodu:

e nasleduje - vypadek PC systému,

snizeni zisku pojisténého v dlisledku nemoznosti prodavat zbozi,
naklady na IT experty za Ucelem zjisténi priciny vypadku systéma,
naklady na PR.
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POJISTENI KYBERNETICKYCH RIZIK — PRIKLADY SKOD E
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Hackersky utok a nasledné zverejnéni 117 000 osobnich tdaju studenti:

e naklady na IT experty za ucelem zjisténi priciny utoku a presného poctu
zverejnénych udajq,

e naklady na oznameni (informacni dopis vSem studentim a zfizeni call centra) +
naklady na PR,

-------

Utok hackerti na PC sit obchodniho Fetézce:

e nasleduje - zcizeni Udajl o Uctech a platebnich kartach,
e financéni Ujma drzitel platebnich karet,

e naklady na IT experty, oznameni a PR..
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RENOMIA

TESIME SE NA SPOLUPRACI
RENOMIA
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