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Vyzvy roku 2016

" Narodni centrum
Viadimir Rohel o
feditel NCKB kyberneticke

bezpecnosti
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Vyzvy

o Hlavni vyzvy CR pro nejblizéi roky vyjmenovava
NSKB
o Ceska republika jako mozny testovaci objekt
o Nedostatecna duvéra verejnosti ve stat

o Vzrustajici pocet uzivatell internetu, informacnich
a komunikacnich technologii a narustajici
kritiCnost jejich selhani

o Se vzrustajicim poctem uzivatelu mobilnich
platforem stoupa i mnozstvi mobilniho malware

Kyberneticka bezpecnost statu



101101001011
1001001011 01
0 0

1001001011

110010101101
0100101010
10100101010 IREIAS

101001010111010101000
101010001101001011 0110

101010001101001011 011

0
1

1

Vyzvy i

o Moznosti zneuziti zadnich vratek hardware pro
exfiltraci informaci

o Koncept ,internetu véci”

o Bezpecnostni rizika spjata s prechodem z
protokolu IPv4 na IPv6

o Bezpecnostni rizika spjata s elektronizaci verejné
spravy (eGovernment)

o Nedostatecné zabezpeceni malych a strednich
podniku

Kyberneticka bezpecCnost statu



101101001011
1001001011 01
0 0

1001001011

110010101101
0100101010
10100101010 IREIAS

101001010111010101000
101010001101001011 0110

101010001101001011 011

0
1

1

Vyzvy lli

o Ochrana primyslovych fidicich systému a
informacnich systému ve zdravotnictvi

o Inteligentni energeticke sité

o Vzrustajici zavislost obrannych slozek statu na
informacnich a komunikacnich technologiich

o Malware je stale sofistikovanéjsi
o Botnety a DDoS/DoS utoky
o Narust informacni kriminality

Kyberneticka bezpecCnost statu
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Vyzvy IV

o Hrozby a rizika spjaté s uzivanim socialnich siti na
internetu

o Nizka digitalni gramotnost koncovych uzivatelt

o Nedostatek odbornikl na kybernetickou
bezpecCnost a nutnost revize stavajicich studijnich
programu ve skolstvi

o http://www.govcert.cz/cs/informacni-servis/strategie-a-akcni-plan/

Kyberneticka bezpecCnost statu
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o Nabor novych zaméstnanct NCKB
o Vzdélavani odbornikti NCKB
o Budovani IS NCKB

o Transpozice smernice NIS do legislativy
o Spoluprace s Kll a VIS
o Koncepce vzdélavani
o Sirdi spoluprace s komerénimi subjekty

Kyberneticka bezpecCnost statu
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Dekuji za pozornost

Vladimir Rohel ma‘

reditel NCKB Narodni centrum

www.nbu.cz kybernetické
WwWw.govcert.cz

bezpecnosti




