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Proc¢ kyberneticka bezpecnost?

... 20jisténi bezpecnosti informaci v informacnich systéemech a
dostupnosti a spolehlivosti sluzeb a siti elektronickych
komunikaci v kybernetickem prostoru.”

ZoKB 181/2014 Sh. § 4, odst. 1




Nebo protoze je to nutnost?
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Co to tedy znamena?

= Pohlizejme na bezpecnost jako na celek

= Neoddélujme bezpecnost fyzickou od kyberneticke
= Soustredme se na nejslabsi clanky

= Nezastitujme se zdkonem

= UCme se z chyb (radéji z chyb druhych nez z téch
vlastnich)

= Komunikujme (vysvétlujeme) radéji vice nez méne
= Budme vzdy pripraveni

= CviCeni déla pokroky

= DUvérujme, ale provérujme
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Co to znamena v praxi?

. Vali vedeni k budovani bezpecénostni kultury instituce.
. Zhodnotit aktiva a analyzovat rizika - co chranit, s jakou hodnotou a proti cemu
O Prdtok penéz
O Systémy
Qd  Know-how,
L Prestiz,
O Znacku apod.
*  Rizeni dodavatel(
O Bezpecnostni dira zabezpeceného systému.
0 Bezpecnost informacniho systému jako sluzba, zodpovédnost stejné nese vlastnik
. Rizeni celého Zivotniho cyklu viech prvk( informaéniho systému (od pofizeni po likvidaci — bezpeénou)
. Persondlni bezpecnost (osvéta, vzdélani)
. Nastaveni procesl pro zvladani incidentt a sdileni a rozvijeni znalosti o hrozbach a zranitelnostech
. Zavedeni monitorovaciho systému (dohledova centra)
. Zajisténi kontinuity ¢innosti
. Fyzicka bezpecnost vSech rozhodujicich technologii informacniho systému
. Mit jasné definovany parametry bezpecnosti informacniho systému
L Ochrana identit,
O Pravidla pro pfistupy do informacniho systému,
O Pravidla pro pouZivani mobilnich zafizeni,

O Pravidla pro BYOD (Bring Your Own Device) apod.
. Sitovou bezpecénost



Nebo slovy zakona

= Bezpecnostni pravidla
= Organizace informacni bezpecnosti

= Klasifikace a inventarizace informacnich aktiv

= Zabezpeceni vlici zaméstnancim

" Fyzické zabezpeceni vypocetniho centra

" Bezpecnost komunikaci a provozu IT

"  Pristupova prava k sitim, systémim, aplikacim, funkcim a datim
* Implementace zabezpeceni do aplikaci

= Predvidani a reSeni incidentU

= Zabezpeceni kontinuity chodu kritickych systému

= Zabezpeceni konformity s nastavenymi pozadavky, audit



Kyberneticka bezpecnost — nekonecny pribéh

ZIVOTNI CYKLUS
KYBERNETICKE
BEZPECNOSTI




Jak vam muize pomoci
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Projektové sluzby kybernetické bezpecnosti

— Studie rizeni bezpecnosti informacniho systému

— Analyzy a konzultace:
* |dentifikace, klasifikace a ocenéni aktiv
* Bezpecnostni politika informacnich systém
* Business continuity management

» Metodiky procestli pribézné analyzy rizik ~ (Confidentiality - dvernost

* Procesy Fizeni incidentd — Integrity - integrita

* Politiky hesel, autentizace a autorizace ~ Accessibilty - dostupnost
* Bezpecnostni role

* Rizeni bezpeénosti lidskych zdroj

* Fyzické zabezpeceni vypocetniho centra

* Metodiky skartace el. médii a vypocetni techniky
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Projektové sluzby kybernetické bezpecnosti

* Sluzby ve spolupraci s partnery :
— Analyza a konzultace reseni technickych zranitelnosti
systému
— Navrh a realizace penetracnich testu

— Implementace a konfigurace bezpecnostnich nastroju
* (napf. log management, SIEM, IDS/IPS, antiviry,...)

— Mobile Device Management (MDM), BYOD
— Podpora provozu bezpecnostniho systému
— Dohledové centrum
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Portal Kybernetické Bezpecnosti
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ZAKONNA POVINNOST NEBO EXISTENCNI NUTNOST?

» 1(
.

Jak zajistit svou bezpecnost
Viadimir Pfech

Se schvalenim zakona o kybernetické bezpecnosti se
objevuje mnoho otazniki kolem praktickeé realizace
bezpecnostni politiky povinnych institudi tak, aby
odpovidala nové...

—
.

- -

3

ZAR 2014

Zakon vstoupil v platnost

Viadimir Pfech

V patek 29. 8. 2014 byl ve Sbirce zakon pod .
181/2014 Sb. publikovan zakon o kybernetické
bezpecnosti. Prijetim této normy Ceska republika
reaguje na rizika zneuziti...

LN

NEPREHLEDNETE

« Proc resit kybernetickou bezpecnost?

Zijeme ve spolecnosti, ktera se spoléha na informacni
systémy a zacina byt na nich zavisla. OhroZeni jejich
Funkénosti miiZe zpusobit ohrozeni fungovani zakladni
infrastruktury potiebné pro Zivot.

Prosazeni pripravovaného zakona o kybernetické
bezpecnosti je zasadnim pocinem pro feeni bezpeénosti
informacnich systém, a to nejen v oblasti organizaci
verejné spravy (verejné moci).

Obchodni korporace a organizace, které budou podle
tohoto zakona osobami povinnymi, se musi vcas seznamit,
dusledné prostudovat a véasné realizovat pozadavky v
tomto zakoneé uvedené, jez lze chapat i jako srozumitelné a
efektivni kroky pro zavedeni Systému fizeni bezpecnosti
informaci (ISMS) ve smyslu poZadavki definovanych v
norme ISO/IEC 27001. Velmi si cenime diirazd na piinosy a
naklady, hlavni principy, pfiméfenost a efektivitu,

www.kybez.cz
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Sluzby GORDIC pro feseni pozadavkl ZoKB

e Bezpecnostni audit dle metodiky CISA

* Optimalizace bezpecCnostnich opatreni

* Implementace modull Cyber Security GINIS®

* Seminare a skoleni ke kybernetické bezpecnosti

* Priprava komplexniho reseni kybernetické bezpecnosti

— Studie

— Analyzy

— Projekty N
e Realizace 2
* Provoz =
 Dohled E

www.gordic.cz 15



Co znamena KB pro zakazniky GORDIC?

= Aplikace od pocatku vyvijeny s dlirazem na bezpecnost
provozu (instalace v silovych rezortech)
= Moduly Cyber Security GINIS®

= Standardy — GORDIC je drzitelem certifikatu:
= ]SO 9000 (fizeni jakosti)
= ]SO 20000 (poskytovani ICT sluzeb)
= |SO 27001 (fizeni bezpec€nosti informaci)

= Podpora zdkaznik( v zavadéni ISMS

= Odborné poradenstvi
= |novace v produktech
= Reseni se specializovanymi partnery

29.3.2016




GINIS® splnuje pozadavky ZoKB

= GINIS® v roli vyznamného informacniho systému

= |nstalace u orgdnu verejné moci (a kraji v prenesené plsobnosti)
= Subsystémy spisova sluzba, spravni fizeni, ekonomika, personalistika,...

= Soulad GINIS® a ZoKB

= Od pocatku je navrzen s ohledem na aktualni bezpecnostni normy
= Je koncipovan pro nasazeni v silovych rezortech (MO, MV)
= Obsahuje mechanismy pro zajisténi dlivérnosti, integrity a dostupnosti
= Podpora rozSirenych pozadavk( dle ZoKB: GINIS 3.76 — podzim 2015
= Jiz dnes obsahuje volitelné komponenty Cyber Security GINIS®
= GORDIC je drzitelem certifikatu:
= |SO 9000 (rizeni jakosti)
= |SO 20000 (poskytovani ICT sluzeb)
= |SO 27001 (fizeni bezpecénosti informaci)

29.3.2016




Cyber Security GINIS®

Komplexni zabezpecleni primarnich aktiv v aplikacnich systémech

U

0lo
GINIS® ostatni Davérnost Integrita Dostupnost
IDM Identity Management ANO ANO (YY)
GDU Garantované dlouhodobé ulozisté ANO ANO (Y ) oo oo
GDA Davéryhodny archiv ANO ANO oo Yy Y
AlB Aplika¢ni internetova brana ANO ANO (YY)
DKS Dokumentovy konverzni server ANO ANO o0
WSDMS | Ulozisté dokumentd ANO ANO oo oo ooe
GSP GORDIC Support Portal ANO ANO ° ° °
ZUub Zpracovani uddlosti ANO oo ° o0
RAK Registr autorizovanych konverzi ANO oo oo
EPK Elektronicka podpisova kniha ANO eoe
DAA DRMS Administrativni audit ANO ° o0 °
SEM Security Monitor GINIG ANO o0 ° o0
DSG Dohledovy systém GINIS ANO ° oo
eConnector | Konektory na bezpecna ulozisté ANO (X Y 'Y XY
SSL IndividudlIni ptistup k dokumentim ANO (YY) °
ADM Zaznam cinnosti administratora ANO eoo ° °

*) Potencidlni ptinos pro zabezpeceni aktiv: @ e e kriticky / ®® podstatny / @ podptirny




Moduly CSG: Cyber Security GINIS® U

* IDM - Identity management

e ZUD - Zpracovani udalosti \
* AIB - Aplikacni internetova brana

* |PA - Informacni panel J
 EPK - Elektronicka podpisova kniha
« WSDMS - Bezpecné uloziste GINIS

 GDU - Garantované dlouhodobé uloziste digitalnich
dokumentu

www.gordic.cz 19



GORDIC Lightweight IDM IDM

e Sprava roli ®

— Historizace roli a jejich pridéleni v Case y
— Prehledy uzivatell nakladovych stredisek = | d | 0
— Sestavy s aktivnimi a neaktivnimi uzivateli Q
— Automatizovany systém odebirani roli =
e Zpracovani zadosti o pristupy do systému GINIS

— Rozdéleni zodpovédnosti zadatel-schvalovatel-realizator

— Rizeny proces pfijeti, schvalovani a zpracovani

— Poloautomatické nastaveni pristupl v GINIS

— Distribuce prvotnich udaju potrebnych pro pfistup - napfr. heslo
e Zvyseni bezpecnosti celého informacniho systému

www.gordic.cz 20




Zpracovani udalosti ZUD

Zpracovani udalosti v systému GINIS®

* Abyste nic neprehlédli!

S
— Automatické planované provadéni i\
rutinnich nebo ¢asto opakovanych ¢innosti 8

— Cilend informovanost o dllezitych

udalostech v ramci systému J
— Rozsahlé portfolio kategorizovanych [« Py
udalosti a obsluznych akci J l =
* Optimalizace zpracovani = e

e-mailu operace sluzby

— U¢inny dohled nad kli¢ovymi provoznimi
parametry systému

— Moznost posunu zpracovani narocnych

Uloh do doby nizkého vytiZzeni systému SIEM
* Podpora napopojeni udalostniho security
systému na externi SIEM reseni information and
event
management
www.gordic.cz 21



Aplikacni internetova brana AlB

e Zvyseni bezpecnosti Uradu
* Podrobny log komunikace s externimi systémy
* Jedno misto pro sprdvu a instalaci certifikatu
e Centralni pristupovy bod pro:

— ISDS - datové schranky

— ISZR - zakladni registry

— |ISSP - statni pokladna

— ISIR - insolvencni rejstrik

— ADIS - Registr platct DPH

— CNB - ABOKWS
e Centralni funkce:

— RAK - autorizovand konverze

— TS - tvorba ¢asovych razitek

— SIGN - Podepisovani a CLR listy

* Optimalizovano pro GINIS, podporuje i aplikace jinych vyrobcl

www.gordic.cz 22



Informacni panel IPA

* Integrace heterogennich informaci

* Podpora rozhodovaciho procesu

 Drilovani — interaktivni detail

* Ruzné formy vystuput — |t -
grafy, zvukova upozorneni,
grafické alerty apod.

* V/yuziti jako univerzalniho bezpecnostniho
dashboardu (nejen pro aplikace GINIS)

www.gordic.cz 23



Elektronicka podpisova kniha EPK

* Obdoba procesu schvalovani S
listinnych dokument( R a3
4 V 4 L] V4 V 4 V4 q h“%‘

e Zadosti o posouzeni/schvaleni £

* Finalizace dokumentu —

* Schvaleni jednim tlacitkem g s —

* Dohledatelné poznamky, B | —=

komentare a kroky procesu
* Logovani veskerych Cinnosti
* Hromadné Cinnosti

www.gordic.cz 24



Ulozisté dokumentti WSDMS

* Bezpecnd nahrada ulozist typu FTP serveru
e Klientsky pristup z mnoha platforem

e Konektivita po internetu pomoci standardnich
protokold.

* Bezpecna autorizace. Ps @ weone
» Sifrovani dat. . =

Android/PC Digitalni dokumenty

Metadata dig. dokumentd

¢ F u | Itext e " Rizeni prav
(]
Fulltext
. ws ——» Sprava umisténi (diskd)

IS

ws e

www.gordic.cz 25



Y 4

Garantované dlouhodobé ulozisté GDU

* DuUvéryhodné ulozeni a sprava sprava digitalnich,
analogovych i hybridnich dokumentu a spisd.

e Kontrola metadat, formatu i vyskytu skodlivého kodu

e Skartacni rizeni v€etné prenosu archivalii do prislusnych
archivl ¢i NDA

* Plny soulad s platnou legislativou (v€. Narodniho standardu
pro el. systémy spisové sluzby) a OAIS

PDU GDU

Specializované agendy ——»- (wyskyt skodlivého kédu, —> Digitalni archiv

Uplnost metadat,

www.gordic.cz 26



KYBEZ

Portal Kybernetické Bezpecnosti

Fakulta podnikatelska, VUT Brno

gestor

FAKULTA e
PODMIKATELSKA

ﬁ GORDIC spol. s . o.
provozovatel

GORDIC® + partnefi

www.kybez.cz 27




Q GORDIC"® I Dékuji za pozornost

Jan Dienstbier

jan dienstbier@gordic.cz

jan.dienstbier@cimib.cz

www.kybez.cz

www.gordic.cz
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